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Uber die Verarbeitung personenbezogener Daten

Anlage 1

2.2

2.3
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Gegenstand und Dauer der Auftragsverarbeitung

Gegenstand

Der Gegenstand des Auftrags ist eine oder wiederkeh-
rende Servicedienstleistung(en) in Form von Wartung,
Reparatur oder Entstérung von eMobility-Ladestatio-
nen. (im Folgenden Leistungsvereinbarung).

Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Lauf-
zeit der Leistungsvereinbarung. Eine vorzeitige Beendi-
gung der Laufzeit durch fristlose Kiindigung ist im Falle
einer Verletzung von gesetzlichen
oder vertraglichen Datenschutzbestimmungen zuléssig.
Gleiches gilt, wenn der Auftragnehmer eine berechtigte
Weisung des Auftraggebers nicht ausflhren will oder
kann.

Konkretisierung des Auftragsinhalts

Zweck der Verarbeitung

Die Datenverarbeitung erfolgt zu folgendem Zweck: Art
und Zweck der Verarbeitung personenbezogener Daten
durch den Auftragnehmer fur den Auftraggeber sind in
der Leistungsvereinbarung unter B2 konkret beschrie-
ben.

Ort der Verarbeitung

Die Erbringung der vertraglich vereinbarten Leistung fin-
det ausschlielich in einem Mitgliedsstaat der Européi-
schen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Européischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vor-
herigen Zustimmung des Auftraggebers und darf nur er-
folgen, wenn die besonderen Voraussetzungen der Artt.
44 ff. DS-GVO erflillt sind.
Art der Daten
Gegenstand der Verarbeitung personenbezogener Da-
ten sind folgende Datenarten/-kategorien:
Berufs-, Branchen- oder Geschéftsbezeichnung
Kommunikationsdaten (z.B. Telefon, E-Mail)
Verbrauchs- und Netzzustandsdaten aus Netz-

2.4

3.1

4.1

und Messstellenbetrieb

Vertragsstammdaten (Vertragsbeziehung, Pro-

dukt- bzw. Vertragsinteresse)

Vertragsabrechnungs- und Zahlungsdaten
Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen
Personen umfassen:

Kunden

Mitarbeiter

Qualitatssicherung und sonstige Pflichten des
Auftragnehmers gem. Art. 28 Abs. 3 5.1 DSGVO
Kontaktdaten Datenschutzbeauftragter Die Kontaktdaten
des Beauftragten fur den Datenschutz (gemé&f Art. 39, 38
DSGVO) lauten:

Karsten Schulz

datenschutz@compleo-cs.de
M: +49 15122631968

Unterauftragsverhéltnisse gem. Art. 28 Abs. 3 s. 2 lit. d
DSGVO i.v.m. Art. 28 Abs. 2 und 4 DSGVO
Der Auftraggeber stimmt hiermit der Beauftragung nach-
folgender Unterauftragnehmer zu:
Name/Firma
Deutsche Telekom Individual Solutions & Pro-
ducts GmbH
Anschrift
Marianne-Baecker-Allee 15, 30449 Hannover
Deutschland
(Teil-)leistung
Service-Dienstleistung vor Ort

Name/Firma

synfis Service GmbH Deutschland
Anschrift

Gerberstr. 4, 30916 Isernhagen
Deutschland

(Teil-)leistung

Service Dienstleistung vor Ort
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Name/Firma
TSG Deutschland GmbH & Co.KG

Anschrift

Lothstrasse 1a, 80335 Miinchen
Deutschland

(Teil-)leistung
Service-Dienstleistung vor Ort
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Anlagen zu Vertrag
Uber die Verarbeitung personenbezogener Daten

Anlage 2
Technische und organisatorische Malnahmen gem. Art. 32 DSGVO

Es wird vom Auftragnehmer ein fir die konkrete Auftragsver-

arbeitung angemessenes Schutzniveau gewahrleistet. Dies

wird wie folgt beschrieben:

1. Vertraulichkeit

1.1 Zutrittskontrolle (Rechenzentrum)Die Gebéude sind
mit einer Alarmanlage gesichert.

a.

Die Eingangstiiren des Gebaudes sind mit
folgender SchlieBanlage versehen:

- Chipkartenzugangssystem

Die Dokumentation der Zutrittsberechtigungen
vorgenannter Schlieanlage erfolgt namens-
scharf.

Der Geb&dudezutritt von Firmenfremden/
Gasten/Besuchern wird namensscharf
dokumentiert.

Der Gebaudezutritt von Reinigungs- und
Wartungspersonal wird namensscharf
dokumentiert.

Es bestehen Regelungen bzgl. der Entziehung
von Gebaudezutrittsberechtigungen inklusive
Dokumentation fir Mitarbeiter bei Beendigung
des Arbeitsverhaltnisses.

1.2 Es besteht ein gesondertes Zutrittskonzept fur Server-
réume inkl. namensscharfer Dokumentation.

1.3 Zugangskontrolle

a.

Das Firmennetzwerk ist gegen das 6ffentliche
Netzwerk durch eine Hardware-Firewall ge-
schitzt.

Es werden regelméfig Penetrationstests aller

zum Internet gedffneten IP-Adressen durch-

gefuhrt.

Die Mitarbeiter werden auf folgende
Passwortvorgaben verpflichtet:
Individuell geheim zu haltendes Compu-
terkennwort fiir jeden Mitarbeiter
Keine Sammelkennworter
Mindestlange, wenn zutreffend: Anzahl
Zeichen/Komplexitat: 7 Zeichen

The power to move

Wechselrhythmus, wenn zutreffend bitte
Zeitintervall angeben: alle 3 Monate
An den folgenden Ubergéngen zum Firmennetz
werden Virenscanner eingesetzt:
E-Mail-Account
Web
Der Einsatz eines Virenscanners auf allen Ein-
zelarbeitsplatzcomputern ist sichergestellt.
Sicherheitsrelevante Softwareupdates werden
regelmaBig und automatisiert in die vorhandene
Software eingespielt. Mitarbeiter haben Inter-
netzugangsberechtigung mit restriktiver, von
Mitarbeitern nicht &nderbarer Browserkonfigu-
ration.

Zugriffskontrolle

a.

b.

Berechtigungskonzepte sind vorhanden und wer-
den dokumentiert.
Die Organisation der Berechtigungsvergabe wird
namensscharf dokumentiert (insb. wer darf wel-
che Rechte vergeben).
Die vergebenen Berechtigungen werden namens-
scharf dokumentiert.
Folgende Komponenten der Arbeitsplatzcomputer
wurden verriegelt/ deaktiviert, damit keine Daten-
exporte extern gespeichert werden kénnen:

CD-/DVD-Brenner
Fernwartungs-/Fernzugriffszugange sind
vorhanden fur:

weitere/externe Dienstleister

Mitarbeiter

Trennungskontrolle

f.

8.

Es besteht ein Berechtigungskonzept fur vorge-
nannten Mandanten, dass den Datenzugriff von
Mitarbeitern ausschlie3t, die nicht fir den Auf-
traggeber/Leistungsempféanger tatig sind.
Mitarbeiter werden dazu verpflichtet, Informatio-
nen aus Datenbestédnden des Auftraggebers nicht
in andere Projekte/Zwecke mit einzubringen.
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2.2

Integritat

Weitergabekontrolle

a. Eingesetzte Verschlisselungsart fur Datenaus-
tausch zwischen Auftraggeber und Auftragneh-
mer:

SFTP
S/Mime

b. Die per Datentrager versendeten Daten werden
verschlisselt.

c. Erlauterung des Ruckmeldeverfahrens an den
Auftraggeber bei erhaltenem Datentréger oder
vermutetem Datentragerverlust:

telefonisch
Backupmedien werden gesichert aufbewahrt.
Wie und wann werden die Daten des Auftragge-
bers nach Auftragsende geldscht (elektronische
Datentrager/Papierdokumente):

Nach Aufforderung des Auftraggebers

f.  MafBnahmen zum Schutz von Daten des Auftrag-
gebers (auch temporéren) auf mobilen Arbeits-
platzrechnern:

Verschlisselung durch Bitlocker, aber
grundsétzlich Daten nur auf Servern

Eingabekontrolle

a. Es werden Log-Files fur die Nachvollziehbarkeit
der Léschung/Anderung von Daten des Auftrag-
gebers namensscharf je Mitarbeiter angelegt.

b. Es besteht ein restriktives Zugriffskonzept fur
vorgenannte Log-Files.

Verfligbarkeit und Belastbarkeit

Verflgbarkeitskontrolle
a. Aufbewahrungsort von Sicherungsdatentréagern:
Externe Auslagerung in 3km (Luftlinie)
Entfernung
b. Es bestehen Wartungsvertrage fur die Wartung
von IT-Systemen durch Externe.

Wiederherstellbarkeit

Disaster-Recovery-Plan:

a. Esistein Disaster-Recovery-Plan definiert, umim
Notfall den Geschaftsbetrieb wiederherstellen zu
kédnnen Test Disaster- Recovery-Plan: Ein defi-
nierter Disaster- Recovery-Plan ist hinsichtlich
der Umsetzbarkeit getestet worden, somit kann
die tatséchliche Umsetzbarkeit nachgewiesen
werden Wiederherstellungsmoglichkeiten:

b. Fur folgende Bereiche lassen sich Zustdnde oder
Daten wiederherstellen: Installationen, Daten,
Systemdateien und Datencontainer, Log- Daten,
Benutzerkonten und Konfigurationen (Einstellun-
gen und Freigaben

5.1

The power to move

Verfahren zur regelmaBigen Uberpriifung,

Bewertung und Evaluierung

Auftragskontrolle

a.

Die Mitarbeiter des Auftragnehmers, die personen-
bezogene Daten des Auftraggebers verarbeiten
oder Zugriff hierauf haben, haben sich schriftlich
zur Vertraulichkeit beim Umgang mit personenbe-
zogenen Daten verpflichtet.
Folgende schriftliche Zusatzerklarungen (im Zu-
sammenhang mit Datenschutz und Datensicher-
heit) holt der Auftragnehmer von seinen Mitarbei-
tern ein:

IT-Sicherheitsrichtlinie
Es werden/wurden Subauftragnehmer beauftragt,
die Zugriff auf Daten des Auftraggebers haben.
Mit Subauftragnehmern, die Daten des Auftragge-
bers verarbeiten, bestehen Vertrédge zur Auf-
tragsverarbeitung im Sinne des Artt. 4 Nr. 8 i.V.m.
28 EU DS-GVO.
Subauftragnehmer, die Zugriff auf Daten
des Auftraggebers erhalten, halten die in dieser
Checkliste vereinbarten technischen und organi-
satorischen Mafinahmen im gleichen Maf3e wie der
Auftragnehmer selbst ein und haben deren Einhal-
tung vertraglich zugesichert.
Es erfolgen Schulungen der Mitarbeiter zum Da-
tenschutz inkl. namensscharfer Dokumentation.
Fiur das Unternehmen des Auftragnehmers beste-
hen zurzeit folgende Zertifikate/ Datenschutzkon-
zepte, die mit dieser Checkliste eingereicht wer-
den (Angabe bitte unter Angabe von Titel und Da-
tum):

1SO 9000, innogy Cyber Security Baseline

Controls Version 2.0 (Prézisierung ISO IEC

27002), 1ISO 27001
Folgendes Verfahren zur regelmaBigen Uberprii-
fung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen Maf3nah-
men zur Gewahrleistung der Sicherheit der Verar-
beitung gem. Art. 32 (1) DS-GVO kommt beim Auf-
tragnehmer zum Einsatz:

ISMS, nach folgendem Standard: ISO 27001
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